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4.1

Verstehen der Organisation und ihres 
Kontextes

Inhalt  Klausel 4.1 der ISO/IEC 27001 fordert, dass eine 
Organisation alle internen und externen Themen 
identifiziert, die sich auf ihr Informationssicherheits-
Managementsystem (ISMS) auswirken könnten. Diese 
Kontextanalyse bildet die Grundlage für ein wirksames 
Risikomanagement und die Ausrichtung des ISMS an 
strategischen Zielen.

Pflichtpunkte  Relevante externe Themen erfassen (rechtlich, 
technologisch, gesellschaftlich etc.)

 Relevante interne Themen identifizieren (Struktur, 
Prozesse, Kultur etc.)

 Regelmäßige Überprüfung und Aktualisierung
 Dokumentation der Kontextanalyse
 Einbindung der Ergebnisse in den Anwendungsbereich 

und Risikomanagementprozess des ISMS


